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认知无线电网络中基于 D-S证据理论的合作频谱感知方法 *
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摘 要：认知无线电网络因主从用户共享频谱资源，具有频谱利用率高的优点，同时对从用户提出了一定的要

求。 在研究 D-S 证据理论的基础上，提出了一种新的合作频谱感知方法，对冲突证据源和融合规则进行了修

正，并通过模糊度计算公式预估不确定性，重新定义了基础概率分配（BPA）函数。 仿真结果表明，同“与”、“或”

融合及以往的 D-S 融合方法相比，所提方法能很好地感知认知无线电网络的空闲频谱，并可作为高斯白噪声

（AWGN）信道及瑞利（Rayleigh）多径衰落信道等网络环境的通用频谱感知方法。
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Abstract： Cognitive radio has the advantage of high spectrum utilization since the spectrum can be shared by

primary and secondary user. Meanwhile， the new adaptable characteristic is required for the secondary user. On the

basis of analyzing D-S theory of evidence， a novel distributed cooperative spectrum sensing scheme was presented，

which modified the combination equation for conflicting evidence source， and the BPA function based on fuzzy

degree calculation was redefined. Simulation results show that the proposed scheme can sense the available

spectrum in the cognitive radio networks very well， and can be used as a general spectrum sensing scheme in

AWGN and Rayleigh fading channel when compared with the traditional ＂and＂， ＂or＂ fusion rules and other D-S

theory of evidence schemes in the previous literature.
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1 引言

FCC （美国联邦通信委员会） 进行了一项频谱使用情

况调查，指出授权频谱在时间和空间上都没有得到充分利

用 [1]。 在这样的背景下，IEEE 组建了一个新的 WRAN 工作

组，进行认知无线电相关技术的研究工作 [2]。与以往的固定

频谱资源分配策略不同，只要能保证网络的 QoS（服务质

量）， 认知无线电网络中的从用户可以接入主用户的授权

频谱并享用其频谱资源 [3]。因此，从用户必须具备频谱感知

的功能，如果主用户正在使用当前频谱，则从用户暂不接
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入或在主用户能容忍的干扰范围内接入；如果主用户没有

使用当前频谱，则从用户接入空闲频谱 ，但要在主用户返

回使用频谱时及时退避。 认知无线电技术能够使频谱资源

得到充分利用，缓解频谱稀缺与无线通信业务对空闲频谱

需求加剧之间的矛盾，因而受到越来越多的关注。

目前在认知无线电网络频谱感知方面的研究工作主

要介绍如下：

· 参考文献[4]提出了“与”融合、“或”融合规则的合作

频谱感知，提高了系统的频谱感知性能；

· 参考文献 [5， 6]通过优化感知时间使网络容量最

大化 ；

· 参考文献 [7]研究了 SFA（空间虚警概率）存在时，从

用户对空闲频谱的感知概率；

· 参考文献 [8， 9]分别研究了以概率密度函数 （PDF）

和累积分布函数 （CDF）分析 BPA （basic probability

assignment， 基 础 概 率 分 配 ） 函 数 的 D-S

（dempster-shafer）合作频谱感知，并分析了两种方法

在 AWGN（高斯白噪声）信道下的感知性能。

近来有研究指出，把主用户对频谱的使用情况存入数

据库，从用户可以通过访问数据库知悉频谱状态 ，以代替

频谱感知环节 [10]。 这种方式下的主用户必须参与到认知网

络频谱共享过程中，并协助配合 ，因此原主用户系统需要

做出相应的调整和改变。

本文沿用传统的先感知、后接入的方法。 为了克服隐

藏终端和多径衰落造成的不利影响，由相距较近的若干从

用户对同一频谱进行感知，将各自感知的结果按照修正的

D-S 证据理论融合 ， 以形成最终的决断 。 该方法不论在

AWGN 信道还是 Rayleigh 多径衰落信道都具有较高的感

知性能，对认知无线电网络从用户接入频谱有重要意义。

2 基于 D-S 证据理论的合作感知

2.1 分布式合作感知模型

如图 1 所示，采用分布式的合作频谱感知方案。 为了

寻找主用户的空闲频谱，从用户在时域内检测对应频段接

收信号的功率，将检测值与判决门限进行比较 ，判断主用

户信号是否存在。 圆形区间表示认知无线电网络工作区

域，区域内的几个从用户对同一频段进行合作感知。 参与

合作的从用户将感知结果集中到认知无线电网络的中心

节点 （AP），AP 按照一定规则对各从用户的感知结果进行

融合，得出主用户信号是否存在的最终判决。

从用户接收信号功率的估计值用检测统计量 YE 表

示，具体为：

（1）

其中 ，Yj 表示接收信号的第 j 次采样 ，B 表示带宽 ，M

表示采样次数。 当 M 足够大时， 在假设检验信号不出现

（H0）和信号出现 （H1）两种条件下 ，YE 是服从如下分布的

高斯随机变量：

（2）

其中，σn
2表示噪声方差，同时也是噪声功率；Ps 是信号

的发送功率，在 AWGN 信道下为常数，在 Rayleigh 信道下

服从指数分布。

2.2 D-S 证据理论

采用 D-S 证据理论的合作感知流程与参考文献[9]相同。

定义识别框架 A 为 {H1，H0，Ω}，Ω 表示 A 的不确定区间 。

每个从用户感知过程结束后，都会对框架 A 中各命题构造

一个 BPA 函数 ，即 mi（H0） 、mi（H1）和 mi（Ω） 。 两种假设

m （H1）和 m（H0）的最终 BPA 函数可以通过各从用户 BPA

函数按照 D-S 证据理论融合规则而得 ， 两者中最终 BPA

较大的被判为真。

根据 D-S 证据理论，融合规则的方程表示为：

（3）

（4）

（5）

其中 ，mi（）是合作感知中第 i 个从用户的 BPA 函数 ，

m（）是融合后的最终 BPA 函数，k 为不一致因子，Ai 是合作

图 1 分布式合作频谱感知模型

情况下

情况下
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感知中第 i 个从用户的感知结果， 是框架 A 中的命题之

一。 融合后的最终判决准则用式（6）表示：

（6）

考虑到作为证据源的每个从用户 BPA 函数可靠性不

同，融合前将每个从用户 BPA 函数按信任度加权，如式（7）、

式（8）所示：

（7）

（8）

其中，ri 是合作感知中第 i 个从用户的信噪比（SNR）。

权系数 ωi 通过对检测统计量 YE 在两种假设检验中的均值

之差进行归一化而得到。 用加权之后的 BPA 函数替换原

BPA 函数，经过式（3）～式（6）得到最终判决，参考文献 [9]将

其定义为增强的 D-S，在 AWGN 信道中得到的感知性能较

参考文献[8]有所提高。

3 修正 BPA 函数和融合规则的 D-S 证据

理论

3.1 针对证据冲突对融合规则进行修正

式 （5）中的 k 为不一致因子 ，用来反映融合过程中证

据之间的冲突程度。 证据之间的冲突越激烈，k 值越大。 当

k 接近于 1 时 ，证据高度冲突 ，融合结果往往与融合前的

期望结果相悖。 例如，两个从用户融合前的 BPA 函数分别

为 m1（H0）=0.99，m1（H1）=0.01，m1（Ω）=0，m2（H0）=0，m2（H1）

=0.01，m2（Ω）=0.99。 根据式（5）计算得到 k=m（ ）=0.999 9，

将其代入式 （3 ）和式 （4 ）中 ，得到融合后的 BPA 函数为

m （H0）=0，m（H1）=0，m（Ω）=0。 由判决准则式 （6），结论应

该判为 H1， 即主用户信号出现。 但从融合前的 BPA 函数

看，两个从用户感知结果分别支持 H0 和 Ω。 这种情况下，

即便再多的从用户参与到融合过程中，最终结论仍然支持

命题 H1，类似于一票否决制。

由式（3）和式（4）可见，当 k=1 时，计算式分母为 0，即

证据完全冲突时，无法使用 D-S 证据理论进行融合。 忽略

这个问题的方法是规定 m（ ）=0，但在不同证据融合的过

程中得到空集 的概率事实上并不为 0， 融合过程中 D-S

方法舍弃了这部分的概率值 ， 只通过乘以归一化系数

1／（1-k）对融合后的有效 BPA 进行补偿。 为了避免出现分

母为 0，兼顾融合过程中空集 概率非 0 的事实，将各从用

户 BPA 函数取平均并乘以 k 实现补偿， 得到修正融合规

则的 D-S，如下：

（9）

（10）

其中，k 与式（5）中的定义一致，修正后的融合规则在

k 取任意值的情况下均能正常操作，较修正前的融合规则

更加合适。

3.2 采用预估和模糊度计算式修正 BPA 函数

除了融合规则外 ，BPA 函数是影响 D-S 证据理论性

能的另一项重要因素 ，是融合前证据源可信度的自我评

价 。 为了区分不确定和不信任 ，各从用户可信度的预估

计算式为 ：

（11）

（12）

其中， 和 分别是检测统计量 YEi 在

两种假设下的 CDF。 由此，应用模糊度计算式预估不确定

性命题的 BPA 函数为：

（13）

结合加权系数 ωi，应用模糊度计算式得到的 3 种命题

BPA 函数为：

（14）

（15）

（16）

通过可信度预估计算式和模糊度计算式得到的 BPA

函数，能够更好地区分不确定和不可信 ，经此修正的 BPA

函数更加精确。

3.3 融合规则和 BPA 函数均修正后的 D-S 证据理论

针对证据冲突修正融合规则和采用模糊度计算式修

正 BPA 函数的 D-S 证据理论为：

（17）

（18）

（19）

修正之后，最终的判决准则为：
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图 3 Rayleigh 信道下，参考文献[9]和本文 D-S
融合规则得到的 ROC 曲线

图 2 AGWN 信道下，参考文献[8，9]“与”融合、“或”融合

和本文 D-S 融合规则得到的 ROC 曲线

图 4 参考文献[9]和本文 D-S 融合

规则得到的总错误概率曲线

（20）

其中，各函数添加“*”号表示对应修正后的结果。

4 仿真结果

仿照参考文献 [8，9]仿真时，假设主用户信号为数字电

视（DTV）信号。 主用户出现的概率为 0.5，带宽为 6 MHz，

从用户的感知时间是 50 μs，仿真次数设置为 10 000 次。

AGWN 信道下，参考文献 [8，9]中 “与 ”融合 、“或 ”融合

和本文 D-S 融合规则得到的 ROC（接收者操作特征 ）曲线

如图 2 所示。

参 与 合 作 频 谱 感 知 的 从 用 户 有 5 个 ，SNR 分 别

为 -22 dB、-19 dB、-16 dB、-13 dB、-10 dB。 根据 N-P（尼

曼-皮尔逊）准则，在虚警概率相同的条件下，检测概率越

高，检测性能越好，感知能力越强。 由图 2 可以看出，本文

D-S 融合规则得到的感知性能与参考文献 [9]一样，是最好

的，稍微差一点的是参考文献 [8]，而“或”融合及 “与”融合

规则得到的感知性能均比基于 D-S 的合作频谱感知低很

多。在仿真参数相同的条件下，在参考文献[9]中，对参考文

献[8]进行感知性能重现时发生了偏差，当取值 0.1 时，图 2

中参考文献 [8]的实际超过了 0.7，而参考文献 [9]中所重现

的是 0.65，即对比参考文献 [8]与参考文献 [9]的感知性能

时，改进并没有参考文献[9]中体现得那么多。

Rayleigh 信道下，参考文献 [9]和本文 D-S 融合规则得

到的 ROC 曲线如图 3 所示 。 其他参数与图 2 的相同 。 从

图3 可以看出，在 Rayleigh 信道下，本文 D-S 融合规则得到

的感知性能要略优于参考文献[9]。

AGWN 信道下，假定 4 个参与合作频谱感知的从用户

SNR 在-22～-19 dB 范围均匀分布， 第 5 个参与合作频谱

感知的从用户 SNR 的变化范围为-20～0 dB，参考文献[9]和

本文 D-S 融合规则得到的总错误概率如图 4 所示。总错误

概率等于虚警概率 Pf 和漏检概率 Pm（1-Pd）之和 ，应当是

越小越好。 可以看到，在图 2 中参考文献[9]与本文 D-S 融

合规则所得到的 ROC 性能同为最优 ， 但在图 4 中本文

D-S 融合规则所得到的总错误概率要明显低于参考文献[9]

中所得。 综上所述，本文所提出的经过修正的 D-S 证据理

论在 AGWN 信道和 Rayleigh 信道中均有最佳的合作频谱

感知性能。

5 结束语

本文提出的分布式合作频谱感知，融合规则采用修正
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· 融合化：安全管理不是一个独立的体系，应与现运

维管理、 内部控制等现有制度和流程相融合， 借鉴

PMP、ITIL、隐私数据保护等管理思想或方法的长处。

5 结束语

用户信息安全保护体系的建设并非一日之功，需要进

行长期有序的建设和完善，随着下一代信息安全概念的提

出和安全技术产品的不断完善，通信服务提供商通过强有

力的管理组织领导、有效的激励措施，建立成功样板、问题

发现和改进完善等方式，一定可以构建符合自己特点的用

户信息安全保障体系。
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的 D-S 证据理论。 在原 D-S 证据理论的基础上，对证据冲

突导致融合规则失效的情况，修正了融合规则对应的计算

式； 在 BPA 函数的构造中， 对各证据源按信任度进行加

权，同时利用模糊度计算式对不确定性进行预估 ，更好地

区分了证据源的确定性与不确定性，保证了基础概率分配

的精度。 仿真表明，本文 D-S 证据理论进行合作频谱感知

时无需主用户的参与和协助，且在 AGWN 和 Rayleigh 信道

下得到的频谱感知性能较传统“与”融合、“或”融合及同类

方法更好 ， 可以作为认知无线电网络频谱感知的通用方

法，很好地适用于需要频谱资源共享的网络环境。
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